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Une gestion différenciée des accés peut étre activée par le cabinet comptable afin de distinguer les collaborateurs du cabinet des
utilisateurs API.

Lorsque la sécurisation de 'accés aux AP est activée :

- Les collaborateurs du cabinet peuvent se connecter a 'ERP ACD en fonction des droits qui leur sont attribués, mais ne peuvent pas établir
de connexion via I'API.

- Les utilisateurs API ne peuvent pas se connecter a 'lERP ACD. Leur utilisation est strictement limitée aux appels APL.

e SOMMAIRE

PREREQUIS SUR LES SECURITES.......ccoeremeessrersasssereasesesessasesessasssessasssessasssssessasssensasssessassssssssssssensasssensasssessssssassassnsasssensasssass 3
Sécurités fonctionnelles 3
Regles SUr 1a SECUTNITE AES MOLS @ PASSE....vrrerererreerenaeeresseseessssessssssesssssssssssssesssssesesssssssssssssesssssssssssssessssssessssssessssssesssssssssssssssssssess 3
GESTION DES ACCES AUX COMPTES DEDIES.......cccceereuseseneusasasensasesensasssessasssassasssassasassssnsassssnsasssessassssssssssssssssssnsasssassasess 4
Création d'un utilisateur API 4
MiIgration d'UN COIIAbOrat@UI APL........ereeereeereneecnssassessssssessssssssssssssssssssssssssssssssssesssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 5




FICHE DE SYNTHESE

GESTION DES ACCES AUX API

PREREQUIS SUR LES SECURITES

@ Sécurités fonctionnelles

Les utilisateurs API sont rattachés a la sécurité fonctionnelle Administrateur API (HACD_API#).

@ Reégles sur la sécurité des mots de passe

Il est possible de définir des regles spécifiques pour les utilisateurs APl depuis le menu Administration - Paramétrages - Sécurité - Regles de

sécurité des mots de passe.

)

Cocher cette option afin de
[ ] pouvoir définir les regles
[ F- spécifiques sur les mots de
passe.

Particularités :

- Il n'est pas possible de désactiver I'option Mot de passe obligatoire.
- L'option Activation de l'authentification a deux facteurs n'est pas activable pour les utilisateurs API. 3
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GESTION DES ACCES AUX COMPTES DEDIES

L'activation de la sécurisation et la configuration des utilisateurs API se fait depuis le menu Administration - Outils i-Suite Expert - Gestion
des Acces API.

) Cocher Oui pour activer la sécurisation de lI'accés aux API.

HEN

Cet écran permet de Créer, Modifier, Supprimer des utilisateurs API.

Au moins un utilisateur API doit étre créé pour que I'accés aux API soit interdit aux collaborateurs cabinets.

@ Création d'un utilisateur API

Lors de la création d'un utilisateur API, il est obligatoire ( ) ( |D
de renseigner les informations suivantes:

« Code
- Libellé
« Mot de passe

Comme pour un collaborateur cabinet, il est
possible de restreindre les cabinets autorisés
( I ainsi que les droits d’acces aux dossiers.
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@® Migration d'un collaborateur API

Les utilisateurs API créés au préalable pour donner acces a des éditeurs externes peuvent étre recupérés et migrés dans la liste des utilisateurs API.

Dans la Gestion des Accées APl (menu Administration - Outils i-Suite Expert), cliquer sur le bouton de Migration des collaborateurs en accés API.

O

v

Double-cliquer sur le collaborateur souhaité.

Un message de confirmation apparait :

’ Attention:
Cette action est irréversible.

)
v

Suite a la validation, I'utilisateur apparait dans les acces API.



